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Salvaguardia di sistemi, dispositivi
informatici e dati sensibili.

Possibili applicazioni IoT:
Giocattoli per bambini e baby monitor
Sistemi di sicurezza per domotica
Elettrodomestici 
Telecamere intelligenti
Smart TV

Cybersecurity
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Dati ed informazioni scambiate
tra dispositivi:

Personale

Finanziario

Social Network

Aziendali

Governative

Dati sensibili

3



Cosa comporta la perdita di

riservatezza?

Danno economico

Perdita della reputazione

Rischi
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ATTACCHI INFORMATICI
Malware (Worm, Virus), Trojan,
Ransomware, DDoS, …

Livello Amatoriale, Hacker

Provenienza Interna, Esterna

Vulnerabilità hardware, software

Minacce
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PIU’ DIFFUSE TIPOLOGIE DI ATTACCHI INFORMATICI

VIRUS (richiede l’interazione dell’utente)

WORM (autoreplicante, sfrutta la rete per propagarsi

e non richiede l’interazione dell’utente)

TROJAN (mascherato da sw innocuo, nasconde codice malevolo)

DDoS (blocco di sistemi o dispositivi tramite sovraccarico)

RANSONWARE (richiesta di riscatto per sbloccare

sistemi, dispositivi o file infetti)

Minacce
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MAGGIORI VETTORI DI ATTACCHI INFORMTICI

Minacce
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Confidenzialità:
dati a disposizione dei soli soggetti autorizzati
(→ criptografia dei dati, user ID/psw, doppia autenticazione)

Integrità:
dati non alterabili da soggetti non
autorizzati (→ controllo degli accessi, checksum)

Disponibilità:
dati sempre consultabili (→ backup)

CIA
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Cyber Security Act
Regulation 2019/881

Common Criteria ISO/IEC 15408

ETSI EN 303 645 V2.1.1 (2020-06)

Standard e Regolamenti
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Raggiungimento e mantenimento un livello

elevato in materia di sicurezza informatica.

Obiettivi e compiti dell’ENISA

Definizione di un quadro per l’istituzione

di sistemi europei di certificazione 

CSA Regulation 2019/881
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Art.8
definisce i compiti dell’ENISA (European Union Agency for Cybersecurity)
supporta e promuove lo sviluppo e l’implementazione delle politiche 
dell’Unione Europea sulla certificazione monitorando sviluppi ed evoluzioni di 
standard specifici e raccomandando l’utilizzo di schemi di certificazione 
preparati in base alle linee guida definite all’art.54

CSA Regulation 2019/881
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Art.51
OBIETTIVI degli SCHEMI di CERTIFICAZIONE

Protezione e disponibilità dei dati
Identificazione delle vulnerabilità
Registrazione degli eventi
Ripristino dei dati
Definizione del livello di sicurezza minimo

CSA Regulation 2019/881
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Art.52
LIVELLI di GARANZIA degli SCHEMI di CERTIFICAZIONE

Tre livelli di certificazione

(liv. base può essere volontario)

La valutazione va eseguita in funzione del rischio associato all’uso previsto e in 
termini di probabilità e impatto dell’attacco.

CSA Regulation 2019/881
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Art.52
LIVELLI di GARANZIA degli SCHEMI di CERTIFICAZIONE

LIVELLO BASE
valutazione rivolta ad accertare e ridurre al minimo i rischi derivanti da 
possibili attacchi eseguiti da amatori o hacker di basso livello.

La valutazione prevede l’esame della documentazione prodotta a supporto 
dell’oggetto da esaminare.

CSA Regulation 2019/881
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Art.52
LIVELLI di GARANZIA degli SCHEMI di CERTIFICAZIONE

LIVELLO INTERMEDIO
valutazione rivolta ad accertare e ridurre al minimo i rischi derivanti da possibili attacchi 
eseguiti da hacker con competenze e strumenti di medio livello, rispetto alle vulnerabilità 
note.

La valutazione prevede:
. Esame della documentazione; . Corretta individuazione delle vulnerabilità;
. Test delle contromisure.

CSA Regulation 2019/881
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Art.52
LIVELLI di GARANZIA degli SCHEMI di CERTIFICAZIONE

LIVELLO ELEVATO
valutazione rivolta ad accertare e ridurre al minimo i rischi derivanti da possibili attacchi 
eseguiti da hacker con competenze e strumenti di livello avanzato.

La valutazione prevede:
. Esame della documentazione; . Corretta individuazione delle vulnerabilità;
. Test delle contromisure; . Test di resilienza.

CSA Regulation 2019/881
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Art.54
ELEMENTI dello SCHEMA di CERTIFICAZIONE

Oggetto e scopo
Standard adottati
Livello di sicurezza
Requisiti degli organismi di valutazione                                                                      
Regole per il mantenimento della conformità nel tempo
Contenuto e periodo di validità del certificato

CSA Regulation 2019/881
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CONCETTI BASE

Richiama i princìpi CIA

Princìpi generali di valutazione
Security Functional Requirements
Security Assurance Requirements

Security Target

Protection Profiles

Common Criteria ISO/IEC 15408
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OBIETTIVI di SICUREZZA
(sicuro per far cosa?)

contrastare le minacce in relazione alle funzionalità del prodotto (funzionalità di 
sicurezza).

AMBIENTE di SICUREZZA
(sicuro in quale contesto?)

definizione dell’ambiente di utilizzo del prodotto e delle relative minacce da contrastare.

Common Criteria ISO/IEC 15408
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REQUISITI di GARANZIA
(sicuro a fronte di quali verifiche?)

Security Target / Protection Profiles

Common Criteria ISO/IEC 15408
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SECURITY TARGET

Caratteristiche dettagliate del prodotto
ToE (Target of Evaluation)
Soggetti (risorse attive)
Oggetti (risorse passive)
Interazione dell’utente con il ToE

Identificazione delle vulnerabilità

Contromisure da adottare → requisiti funzionali

Livello di sicurezza → requisiti di garanzia

Common Criteria ISO/IEC 15408
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PROTECTION PROFILES

Ha le stesse finalità del ST

Contiene le stesse informazioni del ST

ST → l’oggetto della valutazione è il prodotto specifico

PP → l’oggetto della valutazione è la classe di prodotto

Common Criteria ISO/IEC 15408
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VANTAGGI dei CC
Competenza tecnica nella valutazione

Approfondimento delle contromisure

Maggiori livelli di garanzia disponibili

Standardizzazione dei requisiti per tipologia di prodotto (PP)

Common Criteria ISO/IEC 15408
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SVANTAGGI dei CC
Tempistiche della valutazione

Costi

Perdita della certificazione se vengono meno le condizioni di utilizzo

Common Criteria ISO/IEC 15408
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Riunisce le pratiche più comuni in materia

di sicurezza informatica

E’ focalizzata sui risultati delle disposizioni

Consente di adattare le disposizioni al prodotto 

ETSI EN 303 645 V2.1.1 (2020-06)
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OBIETTIVI

Identificare i requisiti di sicurezza di base

Convalidare tali requisiti

Mantenere il livello di sicurezza nel tempo

ETSI EN 303 645 V2.1.1 (2020-06)
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REQUISITI di CONFORMITÀ
(Annex B – tabella b.1)

Gestione del profilo utente

Gestione del software

Gestione delle vulnerabilità

Resilienza

ETSI EN 303 645 V2.1.1 (2020-06)
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COMMON CRITERIA

Laboratorio Nemko accreditato fino a EAL5

Supporto nel processo di certificazione e nella stesura della documentazione

Servizi Nemko
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ETSI EN 303 645 V2.1.1 (2020-06)

Schema di certificazione Nemko

Nemko Cyber Secure Product Certification

Valutazione eseguita in accordo ad uno standard europeo

Valutazione eseguita da un organismo accreditato

Servizi Nemko
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ATTESTATO → Valutazione + attestato di conformità

CERTIFICAZIONE → Attestato + schema per l'autovalutazione in caso di 
modifiche (richiederà audit di qualità)

Servizi Nemko
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Questions
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www.nemko.com

Thank you
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